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 ثذافضاس

 اًَاع ٍیشٍس ّب

 سٍش ّبی اًتقبل

 پیطگیشی اص آلَدُ ضذى سایبًِ ثِ ٍیشٍس

 ًطبًِ ّبی ٍجَد ٍیشٍس

 

 بخش دوم: آنتی ویروس ها

  Eset NOD32 Ver 6.0فصل اٍل: 

 Eset NOD32ًػت ٍ فؼبل سبصی 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (Ofline Update)ثِ سٍص سسبًی آفلایي 

 اػتوبد سبصی یک فبیل، پَضِ ٍ یب دسایَ

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 غیش فؼبل کشدى هَقت آًتی ٍیشٍس

 ثبصیبثی فبیل ّبیی کِ ثِ اضتجبُ پبک ضذُ اًذ



 Nod32ٍاسد ضذى ثِ سبیت ّبی ثلَک ضذُ تَسظ 

 NOD32 (Repair)تؼویش کشدى 

 اص سٍی سایبًِ NOD32پبک کشدى 

  Macafee Virusscan Enterprise 8.8: دٍمفصل 

 Macafeeًػت 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (Ofline Update)ثِ سٍص سسبًی آفلایي 

 سایَاػتوبد سبصی یک فبیل، پَضِ ٍ یب د

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 غیش فؼبل کشدى هَقت آًتی ٍیشٍس

 اص سٍی سایبًِ Macafeeپبک کشدى 

 Avira Internet Security 13.0: سَمفصل 

 Aviraًػت 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (Ofline Update)ثِ سٍص سسبًی آفلایي 

 یب دسایَاػتوبد سبصی یک فبیل، پَضِ ٍ 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 غیش فؼبل کشدى هَقت آًتی ٍیشٍس

 ثبصیبثی فبیل ّبیی کِ ثِ اضتجبُ پبک ضذُ اًذ



 اص سٍی سایبًِ Aviraپبک کشدى 

 Avasat Internet Security 7.0: چْارمفصل 

 Avasatًػت 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (Ofline Update)یي ثِ سٍص سسبًی آفلا

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 غیش فؼبل کشدى هَقت آًتی ٍیشٍس

 ثبصیبثی فبیل ّبیی کِ ثِ اضتجبُ پبک ضذُ اًذ

 اص سٍی سایبًِ Avasatپبک کشدى 

 AVG Anti-virus free 2013 8.8: پٌجنفصل 

 AVGًػت 

 (Ofline Update)ثِ سٍص سسبًی آفلایي 

 URLاػتوبد سبصی یک فبیل، پَضِ ٍ یب 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 غیش فؼبل کشدى هَقت آًتی ٍیشٍس

 اص سٍی سایبًِ AVGپبک کشدى 

 Microsoft Security Essentials 4.1: ششنفصل 

 Microsoft Securityًػت 

 (Online Update)ثِ سٍص سسبًی آًلایي 



 (Ofline Update)ثِ سٍص سسبًی آفلایي 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 اص سٍی سایبًِ Microsoft Securityپبک کشدى 

 Panda Quick Remover 3.5: ّفتنفصل 

 Pandaاجشا 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 Anti-Traojan Elite 5.6: ّشتنفصل 

 Anti-Traojanًػت ٍ فؼبل سبصی 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 اص سٍی سایبًِ Anti-Traojanپبک کشدى 

 Autorun Virus Remover 3.1: ًْنفصل 

 Autorun Virus Removerًػت ٍ فؼبل سبصی 

 (Online Update)ثِ سٍص سسبًی آًلایي 

 (System Scan)ضٌبسبیی ٍ پبک سبصی ٍیشٍس ّب 

 اص سٍی سایبًِ Autorun Virus Removerپبک کشدى 

 

 Mobileآنتی ویروس برای سیستم عامل های سوم: معرفی چنذ بخش 

Kaspersky Mobile Security 



 NetQin Antivirus & Mobile Security 

ESET NOD32 Mobile Antivirus 

VirusBarrier  

F-Secure Mobile Security & Anti-Theft 

 
 ًام کتاب: هثارزُ تا ٍیرٍس ّا

 هصطفی کاٍُ ًیا ًَیسٌذُ:

هجاز عرضِ  تِ هراکس بایي کتا چاپی ٍ کاهلتْیِ ًسخِ  جْت

 هراجعِ فرهاییذ.در سراسر کشَر فرٌّگی  هحصَلات

 تا تشکر )هصطفی کاٍُ ًیا(

Mostafa.Kavehnia@Yahoo.Com 

 



 

 بخص اول

ـروس هــاـوی



 ویروس چیست؟

ّستٌذ کِ دس غَست اجشا ضذى، ثِ دستَساتی کِ  گ هخشثیسثض یبٍیشٍس ّب ثشًبهِ ّبی کَچک 

 ػول هیکٌٌذ. ؛ٍیشٍس ًَیس ثِ آًْب دادُ است

سشػت ثذ افضاس ّستٌذ کِ ثبػث ایجبد هطکلاتی چَى کٌذی ایي ثشًبهِ ّبی کَچک ٍ ثضسگ ًَػی 

 سایبًِ، دسست کبس ًکشدى سیستن ػبهل، جبسَسی سهض ّبی ػجَس ضوب ٍ ... هیطًَذ.

ٍ دس حبفظِ  ذشا هیطًَاج (Hard Disk)ٍیشٍس ّب ثِ غَست هخفی اص حبفظِ جبًجی هبًٌذ دیسک سخت 

 رخیشُ هیطًَذ. (Ram)اغلی سایبًِ 

 

 بذافسار

ایي ٍاطُ اغغلاحی ػوَهی ثشای  .است (Malicious Software) ٍاطُ ثذافضاس کَتبُ ضذُ ًشم افضاس هخشة

تَغیف توبم ٍیشٍس ّب، کشم ّب، جبسَس افضاسّب ٍ تقشیجب ّش چیضی کِ ثِ عَس خبظ ثشای غذهِ ثِ 

 .کبهپیَتش ٍ یب سشقت اعلاػبت عشاحی ضذُ، هی ثبضذ

 

 واع ویروس هانا

هیتَاى ثِ سٍش ّبی هختلفی دستِ ثٌذی کشد. دس صیش ٍیشٍس یب ثذافضاس ّب، ثش اسبس  ٍیشٍس ّبسا

 ػولکشد ثِ دٍ دستِ تقسین ثٌذی ضذُ اًذ.

ٍ  (CPU)ٍ پشداصًذُ  Ramایي ًَع ٍیشٍس ّب، اکثشا قػذ پش کشدى فضبی  ٍیرٍس ّای هخرب: -1

 ایجبد هطکلاتی چَى کٌذی سشػت سایبًِ، ایجبد فبیل ّبی تقلجی، اجشا ًطذى ثؼضی اص ثشًبهِ ّب

 ٍ ایجبد هطکلات دیگشی سا دس سیستن ػبهل داسًذ.

ایي ًَع ٍیشٍس ّب ثِ غَست هخفی دس سیستن ػبهل اص حبفظِ جبًجی  ٍیرٍس ّای جاسَسی: -2

اغلی ایي ٍیشٍس ّب سشقت اعلاػبت ضخػی اجشا ٍ دس حبفظِ اغلی سایبًِ قشاس هیگیشد. ّذف 



دسیبفتی ٍ اسسبلی، سهض حسبة  (E-mail)هبًٌذ: تػبٍیش ٍ فیلن ّبی ضخػی، ًبهِ ّبی الکتشًیکی 

 ّبی ثبًکی ٍ ... هیجبضذ.

 

 روش های انتقال

ثشای تکثیش  هختلفی ٍیشٍس ّب ثِ سٍش ّبی هختلفی تکثیش هیطًَذ. ّش ٍیشٍس ًَیسی هیتَاًذ سٍش

 ی خَد داضتِ ثبضذ.ٍیشٍس ّب

 هؼوَلا اًتقبل ٍیشٍس ٍ ثذافضاس ّب ثِ دٍ سٍش غَست هیگیشد: حبفظِ ّبی جبًجی ٍ ضجکِ

سٍی دیسک  اًتقبل ٍیشٍس اص عشیق حبفظِ ی جبًجی صهبًی غَست هیگیشد کِ ثخطی اص اعلاػبت سا

(CD, DVD, Blu-ray) دیگشی هٌتقل یب حبفظِ فلص یب ّش ًَع حبفظِ جبًجی دیگشی سیختِ ٍ ثِ سایب ًِ

 کٌین. دس ایي غَست ثب اجشای پشًٍذُ ّبی آلَدُ ثِ ٍیشٍس سبیش اعلاػبت سایبًِ ًیش آلَدُ هیطَد.

ضجکِ ایٌتشًت سٍش  هؼوَلا اسسبل ٍ دسیبفت اعلاػبت صیبدی اص عشیق ضجکِ ّبی ایٌتشًتی اًجبم هیطَد.

ٌتشًت ثِ تکثیش ٍیشٍس ّبی خَد هٌبسجی ثشای تکثیش ٍیشٍس ّب است. اکثش ٍیشٍس ًَیسبى اص ساُ ای

 هیپشداصًذ.

 

 به ویروس ز آلوده ضذن رایانهاپیطگیری 

سٍش ّبی ثسیبس صیبدی ثشای پیطگیشی اص آلَدُ ضذى سایبًِ ثِ ٍیشٍس ٍجَد داسد. دس ایي کتبة ثب چٌذ 

 سٍش کبسثشدی آضٌب هیطَیذ.

 استفبدُ کٌیذ. ٍ لیًَکس NTهبًٌذ ٍیٌذٍص  هغوئياص سیستن ػبهل ّبی  -1

حتوب ثش سٍی سیستن  استفبدُ هیکٌیذ (XP, Vista, 7, 8)دس غَستی کِ اص سیستن ػبهل ٍیٌذٍص  -2

 خَد یک ًشم افضاس آًتی ٍیشٍس ًػت کٌیذ.

 ٍیٌذٍص خَد سا فؼبل ًگِ داسیذ. (Firewall)دیَاسُ آتص  -3



 اهکبى هطبّذُ پسًَذ فبیل ّب سا دس ٍیٌذٍص فؼبل کٌیذ. -4

 

 ویروسنطانه های وجود 

دس صیش  ّب ًطبًِ ّبیی سا اص خَد ثشٍص هیذّذ. ثؼضی اص ًطبًِ هؼوَلا ٍقتی سایبًِ آلَدُ ثِ ٍیشٍس هیطَد

 آهذُ است.

اهب اگش ثذٍى دست کبسی  ؛ٍجَد ایي ًطبًِ ّب هوکي است دس اثش ػَاهل غیش ٍیشٍسی ّن ظبّش ضَد

 ایبًِ ثسیبس صیبد است.ٍ یکجبسُ ایي ًطبًِ ّب دیذُ ضَد احتوبل ٍیشٍسی ضذى سٍیٌذٍص 

 ثبلا آهذى ٍیٌذٍص ثیص اص اًذاصُ عَل هیکطذ. .1

 هتؼذد هیذّذ. Erorrپیغبم ّبی  .2

 ثذٍى ّیچ دلیلی فضبی سم ٍ پشداصًذُ پش هیطَد. .3

 سیستن ثِ ساحتی دس حبلت کوب هیشٍد )ثِ اغلاحی ٌّگ هیکٌذ(. .4

 ثؼضی اص ثشًبهِ ّب اجشا ًویطًَذ. .5

 ّب دس پٌجشُ دیگشی ثبص هیطًَذ. دسایَ .6

 سشػت ایٌتشًت ثِ عَس قبثل تَجْی کن هیطَد. .7

8. Regedit  ٍTask Manager .غیش قبثل دستشسی هیطًَذ 

ٍیٌذٍص اجبصُ ًػت ثؼضی اص آًتی ٍیشٍس ّب سا ًویذّذ. .9



 دومبخص 

  اـروس هویآنتی 



   1فصل 

Eset NOD32 Ver 6.0 

 

ایي ضشکت  .هی ضٌبسٌذ  NOD32، اهشٍصُ آى سا ثب ًبمىاست کِ کبسثشا  ESETکوپبًییکی اص هحػَلات 

ثب اسائِ ًخستیي هحػَل خَد ثب ًبم  1992دس کطَس اسلَاکی ٍ دس ضْش ثشاتیسلاٍا هی ثبضذ. دس سبل 

ESET NOD 1.0  د.ضشٍع ثِ کبس کش 

 

 Eset NOD32ًصة ٍ فعال سازی 

 ًوبییذ.دس عَل ًػت آًتی ٍیشٍس، استجبط خَد سا اص ایٌتشًت قغغ 

 ٌیذ تب ٍاسد هحیظ ًػت ثشًبهِ ضَیذ.ک (Duble Click) کلیکدٍ ثبس  (Setup)ثش سٍی فبیل ًػت کٌٌذُ 

 ثِ تشتیت اًجبم دّیذ. ًِسپس هشاحل صیش سا اص یک تب 



 

 1تصویر شماره 

کلیک  Nextخَش آهذ گفتِ است. ثشای اداهِ ثش سٍی هشحلِ اص ًػت، ثِ ضوب ایي دس هشحلِ اٍل: 

 ًوبییذ.

 



 2تصویر شماره 

سا اًتخبة ًوبییذ تب چک ثبکس  I accept the terms in the License Agreementگزیٌِ هشحلِ دٍم: 

 کلیک ًوبییذ. Nextهشثَعِ ػلاهت داس ضَد. سپس ثش سٍی )تیک( 

 

 3تصویر شماره 

 کلیک ًوبییذ. Nextهشحلِ سَم: ثش سٍی 



 

 4تصویر شماره 

 کلیک ًوبییذ. Nextهشحلِ چْبسم: ثش سٍی 

 



 5تصویر شماره 

 Enable detection of potentiall unwantedِ اص هٌَی کطَیی کِ ٍجَد داسددس ایي هشحل هشحلِ پٌجن:

applications  سا اًتخبة ًوبییذ ٍ ثش سٍیNext .کلیک کٌیذ 

سا   detection of potentiall unwanted applications Disableیؼٌی تی کِ سَهیي گزیٌَِسدس غ

اًتخبة کٌیذ آًتی ٍیشٍس ضوب ثِ غَست غیش فؼبل ٍ ثب حبلت قشهض سًگ ًػت هیطَد. ثْتش است 

 است سا اًتخبة ًوبییذ. Enable detection of potentiall unwanted applicationsگزیٌِ دٍم کِ 

 

 6تصویر شماره 

 کلیک Installضطن: حبل صهبى ًػت آًتی ٍیشٍس سسیذُ است. ثشای ضشٍع ًػت ثش سٍی هشحلِ 

 ًوبییذ.



 

 7تصویر شماره 

 ثشًبهِ ثش سٍی ّبسد سایبًِ ضوب ًػت ضَد.هشحلِ ّفتن: دس ایي هشحلِ ثبیذ هٌتظش ثوبًیذ تب 

 

 8تصویر شماره 



( ثِ ایي هؼٌبست کِ ػولیبت ًػت آًتی ٍیشٍس ثش سٍی سایبًِ 8هشحلِ ّطتن: ایي تػَیش )تػَیش ضوبسُ 

 کلیک ًوبییذ تب ًػت ثِ پبیبى ثشسذ. Finishگشدیذُ است. ثش سٍی اًجبم ضوب ثب هَفقیت 

 (.9ثِ ایي پٌجشُ ثشخَس خَاّیذ کشد )تػَیش ضوبسُ  ، 6ًسخِ  NOD32پس اص اتوبم ًػت 

 

 9شماره  تصویر

 کلیک ًوبییذ. Activate Laterضوب ثبیذ ثش سٍی هشحلِ ًْن: 

 

آًتی ٍیشٍس دس اٍلیي اجشای خَد ثذٍى فبیل ّبی ثِ سٍص سسبى هیجبضذ. ثِ ّویي دلیل دس دس ٍضؼیت 

 قشهض هیجبضذ.

 

 (Online Update)تِ رٍز رساًی آًلایي 



. دس ثسیبسی اص ّبی هخػَظ ًَد سا داضت Username  ٍPasswordثشای ثِ سٍص سسبًی آًلایي ثبیذ 

گطت ٍ گزاس دس ّب ثِ فشٍش هیشسٌذ. ثب کوی  Username  ٍPasswordسبیت ّبی ایٌتشًتی ایي 

 کشد.ّب دست پیذا  Username  ٍPasswordثِ غَست سایگبى ثِ ایي  ایٌتشًت ّن هیتَاى

 ثِ غَست صیش ػول کٌیذ. ، Username  ٍPasswordثؼذ اص تْیِ 

یک تب  سا اص هشاحل صیش یٌتشًت هتػل ضذُ ٍ تب پبیبى ػولیبت استجبط خَد سا اص ایٌتشًت قغغ ًکٌیذ.ثِ ا

 ثِ تشتیت اًجبم دّیذ.ّفت 

ثبس دٍ  Eset NOD32 Antivirus، کٌبس سبػت ٍیٌذٍص خَد سٍی آیکي  (Taskbar)هشحلِ اٍل: دس تسکجبس 

فلص قشهض  ثب Eset NOD32 Antivirus، آیکي  11دس تػَیش ضوبسُ  کلیک ًوبییذ تب ثشًبهِ ًَد ثبص ضَد.

 سًگ هطخع ضذُ است.

 هوکي است آیکي ثِ جبی قشهض، سجض سًگ ثبضذ.

 

 11تصویر شماره 



 

 11تصویر شماره 

)تػَیش  Product Activation کلیک ًوبییذ تب پٌجشُ Activate full versionثش سٍی دکوِ هشحلِ دٍم: 

 ًوبیص یبثذ. (12ضوبسُ 



 

 12تصویر شماره 

سا اًتخبة ًوبییذ تب چک  Activate using a Username and Passwordهشحلِ سَم: دس ایي هشحلِ 

 کٌیذ.کلیک  Nextػلاهت داس ضَد. سپس ثش سٍی ثبکس )تیک( هشثَعِ 



 

 13تصویر شماره 

سا دس تکست ثبکس ّبی  ایذاص قجل تْیِ کشدُ  ّبیی سا کِ Username  ٍPasswordهشحلِ چْبسم: 

 کلیک ًوبییذ. Activateهشثَط ثِ خَد ٍاسد ًوَدُ ٍ ثش سٍی 

ٍاسد ضذُ سا ثِ غَست هؼوَلی  سهضهیتَاًیذ  Show passwordّوچٌیي ثب فؼبل کشدى چک ثبکس )تیک( 

 هطبّذُ کٌیذ.



 

 14تصویر شماره 

س اص اتػبل ثِ سشٍس، اگش هتػل ضَد. پهشحلِ پٌجن: غجش پیطِ کٌیذ تب آًتی ٍیشٍس ثِ سشٍس 

Username  ٍPassword  ُهَاجِ هیطَیذ کِ ثبیذ ثش سٍی  15سا دسست ٍاسد کشدُ ثبضیذ ثب تػَیش ضوبس

Finish .ثِ ضوب ًوبیبى هیطَد کِ ثبیذ ثش سٍی 16دس غیش ایي غَست تػَیش ضوبسُ  کلیک ًوبییذBack  

 ٍاسد کٌیذ. ،دسست سا Username  ٍPasswordکلیک کشدُ ٍ 



 

 15تصویر شماره 

 

 16تصویر شماره 



 

 17تصویر شماره 

 OKکلیک ًوبییذ. سپس ثش سٍی دکوِ  Updateهش حلِ ضطن: دس سوت چپ آًتی ٍیشٍس ثش سٍی 

 .(17 )تػَیش ضوبسُ ًوبیص دادُ ضَد Update nowکشدُ تب دکوِ کلیک 



 

 18تصویر شماره 

 کلیک ًوبییذ تب آًتی ٍیشٍس ضشٍع ثِ ثِ سٍص ضذى گشدد. Update nowهشحلِ ّفتن: ثش سٍی دکوِ 



 

 19تصویر شماره 

حبل آًتی ٍیشٍس دس حبل آپذیت هیجبضذ. دقت داضتِ ثبضیذ کِ تب پبیبى ػولیبت آپذیت اتػبل خَد سا 

 اص ایٌتشًت قغغ ًکٌیذ.

 صهبى آپذیت آًتی ٍیشٍس ثب سشػت ایٌتشًت ضوب ساثغِ هستقین داسد.

 

 (Ofline Update)لایي فآتِ رٍز رساًی 

ثشای ثِ سٍص سسبًی آفلایي ثِ فبیل ّبی ثِ سٍص سسبى ًیبص ّست. ایي فبیل ّب سا ثب کوی جستجَ دس 

ثبیذ فبیل  تْیِ کشدى فبیل ّبی ثِ سٍص سسبىایٌتشًت هیتَاى ثِ غَست سایگبى داًلَد کشد. پس اص 

. ایي فبیل دس ایي فبیل ثسیبس کن است( )حجن  سا دسیبفت کٌیذ Primary Settings.regدیگشی ثِ ًبم 

 سا کوک هیکٌذ. آپذیت آفلایيپشٍسِ 



 3KBحجن:  : Primary Settings.regلیٌک داًلَد فبیل 

s3.picofile.com/file/7596917632/Primary_Settings.reg 

ًیبصی ثِ ثشقشاس ثَد استجبط  Primary Settings.regٍ فبیل  پس اص تْیِ کشدى فبیل ّبی ثِ سٍص سسبى

 ثشای ثِ سٍص سسبًی آفلایي، ًویجبضذ. ایٌتشًت

دٍ ثبس  Eset NOD32 Antivirus، کٌبس سبػت ٍیٌذٍص خَد سٍی آیکي  (Taskbar)هشحلِ اٍل: دس تسکجبس 

ثب فلص قشهض  Eset NOD32 Antivirusکي ی، آ 21کلیک ًوبییذ تب ثشًبهِ ًَد ثبص ضَد. دس تػَیش ضوبسُ 

 ًگ هطخع ضذُ است.س

 هوکي است آیکي ًَد ثِ جبی سجض، قشهض سًگ ثبضذ.

 

 21تصویر شماره 



 

 21تصویر شماره 

 (.22سا ثفطبسیذ تب پٌجشُ تٌظیوبت ًَد ثبص ضَد )تػَیش ضوبسُ  F5هشحلِ دٍم: اص غفحِ کلیذ، 



 

 22تصویر شماره 

ثش سٍی سپس کلیک کشدُ ٍ آى سا گستشش دّیذ.  Computerهشحلِ سَم: ثش سٍی ػلاهت + کٌبس 

 (23کلیک ًوبییذ. )تػَیش ضوبسُ  HIPSضبخِ 

 



 23تصویر شماره 

 Enableٍ سپس تیک  Enable Self-defenseهشحلِ چْبسم: دس سوت ساست آًتی ٍیشٍس اثتذا تیک 

HIPS .اگش پس اص ثشداضتي تیک  سا ثشداسیذEnable Self-defense  پیغبهی ظبّش ضذ آى ساOK .ًوبییذ 

 

 24تصویر شماره 

کشدى  OKپس اص  کلیک ًوبییذ تب پٌجشُ تٌظیوبت آًتی ٍیشٍس ثستِ ضَد. OKهشحلِ پٌجن: ثش سٍی 

 کٌیذ ٍگشًِ دچبس هطکل هیطَیذ.( ساُ اًذاصی دٍثبسُ) Restarوب تسیستن خَد سا ح

 Shut downضَیذ ٍ اص فلص کَچک کٌبس  (Start)ثشای سی استبست کشدى سیستن ٍاسد هٌَی استبس 

 سا اًتخبة ًوبییذ. Restartگزیٌِ 

هجٌی ثش ایجبد سا اجشا کٌیذ. پیغبهی  Primary Settings.regفبیل  ،ساُ اًذاصی سیستن پس اصهشحلِ ضطن: 

 )تػَیش ضوبسُ  کلیک ًوبییذ. Yesظبّش هیطَد کِ ثبیذ ثش سٍی تغیشات دس قسوت سیجستشی ٍیٌذٍص 

25) 



 

 25تصویر شماره 

ظبّش هیطَد. ثش ( 26)تػَیش ضوبسُ  Registry Editorپیغبم دیگشی ثِ ًبم  Yesپس اص کلیک ثش سٍی 

 .کلیک کٌیذ OKسٍی 

 

 26تصویر شماره 

ذ تب پٌجشُ سیسا اص غفحِ کلیذ ثفطب F5آًتی ٍیشٍس سا هبًٌذ هشحلِ اٍل ثبص کشدُ ٍ کلیذ هشحلِ ّفتن: 

کلیک  Updateضبخِ سا گستشش دادُ ٍ ثش سٍی  Updateسپس اص سوت چپ  ًَد ثبص ضَد. تٌظیوبت

 (27)تػَیش ضوبسُ  ًوبییذ.



 

 27تصویر شماره 

 ًوبیص دادُ ضَد. 28کلیک ًوبییذ تب تػَیش ضوبسُ  …Editثش سٍی دکوِ 

 

 28تصویر شماره 

کلیک  ًَاس آدسس دسثِ پَضِ فبیل ّبی ثِ سٍص سسبى سفتِ ٍ  29تػَیش ضوبسُ  هبًٌذهشحلِ ّطتن: 

 آدسس پَضِ سا کپی کٌیذ.ساست کٌیذ. 



 

 29تصویر شماره 

سپس  ًوبییذ. Update Servers  ،Pasteقسوت  Update server listدس پٌجشُ  31ضوبسُ تػَیش  هبًٌذ

Add .سا ثضًیذ 



 

 31تصویر شماره 

 سا ثضًیذ. OKدکوِ 

 

 31تصویر شماره 

 ضَد.ًوبیص دادُ  31دس تػَیش ضوبسُ  Update serverکشدیذ دس قسوت  Pasteدقت کٌیذ هسیشی کِ 



 سا ثضًیذ تب پٌجشُ تٌظیوبت ًَد ثستِ ضَد. OKدکوِ 

 

 32تصویر شماره 

کلیک کٌیذ تب دکوِ  OK. ثش سٍی ًوبییذکلیک  Updateآًتی ٍیشٍس ثش سٍی  دس سوت چپهشحلِ ًْن: 

Update now .ًوبیبى ضَد 



 

 33تصویر شماره 

 کلیک کٌیذ. Update nowثش سٍی دکوِ 



 

 34تصویر شماره 

 ثِ غَست آفلایي است.حبل آًتی ٍیشٍس دس حبل آپذیت ضذى 

 

 اعتواد سازی یک فایل، پَشِ ٍ یا درایَ

، ٍیشٍس تلقی ضَد، آًتی ٍیشٍس آى سا دس سایبًِ ٍجَد داضتِ ثبضذ کِ اص ًظش آًتی ٍیشس ٍقتی فبیلی

 (Crack)پبک هیکٌذ. هبًٌذ: فبیل ّبی کلیذ 

کبسثش دس غَستی کِ ثِ فبیل ًیبص داضتِ ثبضذ ٍ قػذ پبک ضذى آى تَسظ آًتی ٍیشٍس سا ًذاضتِ ثبضذ 

 سا اػتوبد سبصی کٌذ. هیجبیست آى فبیل

 م دّیذ.ثِ تشتیت اًجبسِ ثشای اػتوبد سبصی هشاحل صیش سا اص یک تب 



تَجِ: تا قثل از اعتواد سازی تِ هسیر فایل ًرٍیذ در غیر ایي صَرت فایل تِ اشتثاُ ٍیرٍس شٌاختِ 

 ٍ تَسط آًتی ٍیرٍس پاک هیشَد. شذُ

تازیاتی فایل ّایی کِ تِ اشتثاُ "اگر فایل تِ اشتثاُ تَسط آًتی ٍیرٍس پاک شذ هیتَاًیذ از آهَزش 

 استفادُ ًواییذ. "پاک شذُ اًذ

دٍ ثبس  Eset NOD32 Antivirus، کٌبس سبػت ٍیٌذٍص خَد سٍی آیکي  (Taskbar)هشحلِ اٍل: دس تسکجبس 

ثب فلص قشهض  Eset NOD32 Antivirus، آیکي  35کلیک ًوبییذ تب ثشًبهِ ًَد ثبص ضَد. دس تػَیش ضوبسُ 

 سًگ هطخع ضذُ است.

 هوکي است آیکي ًَد ثِ جبی سجض، قشهض سًگ ثبضذ.

 

 35ماره تصویر ش



 

 36تصویر شماره 

، ثش سٍی سا ثفطبسیذ تب پٌجشُ تٌظیوبت ًَد ثبص ضَد. سپس دس سوت چپ F5هشحلِ دٍم: اص غفحِ کلیذ، 

ثبص کشدُ ٍ   37ضبخِ ّب سا هبًٌذ تػَیش ضوبسُ  تب گستشش یبثذ. کٌیذکلیک  Computerػلاهت + کٌبس 

 ًوبییذ.کلیک  Exclusionsسٍی 



 

 37تصویر شماره 

 

 38تصویر شماره 

 کلیک کٌیذ. …Addهشحلِ سَم: ثش سٍی دکوِ 



 

 39تصویر شماره 

 کلیک کٌیذ. OKفبیل هَسد ًظش سا اًتخبة کٌیذ. سپس ثش سٍی 

 

 41تصویر شماره 



 41ًوبیبى ضَد. دس تػَیش ضوبسُ  Exclusionsدقت داضتِ ثبضیذ کِ هسیش فبیل هَسد ًظش دس قسٌت 

 قشهض سًگ هطخع ضذُ است. ب هستغیلثهسیش ٍ ًبم فبیل هَسد ًظش 

 کلیک کٌیذ. OKثش سٍی 

 فبیل هَسد ًظش هَسد اػتوبد آًتی ٍیشٍس قشاس گشفت.

 

 (System Scan)شٌاسایی ٍ پاک سازی ٍیرٍس ّا 

  عی کٌیذ.هشاحل صیش سا  ،اص سایبًِ ٍیشٍس ّبٍ پبک سبصی ثشای ضٌبسبیی 

دٍ ثبس کلیک ًوبییذ  Eset NOD32 Antivirus، کٌبس سبػت ٍیٌذٍص خَد سٍی آیکي  (Taskbar)دس تسکجبس 

ثب فلص قشهض سًگ هطخع  Eset NOD32 Antivirus، آیکي  41تب ثشًبهِ ًَد ثبص ضَد. دس تػَیش ضوبسُ 

 ضذُ است.

 هوکي است آیکي ًَد ثِ جبی سجض، قشهض سًگ ثبضذ.

 

 41تصویر شماره 



 

 42تصویر شماره 

ثشای ضٌبسبیی ٍ پبک  سٍشسا اًتخبة کٌیذ. دس سوت ساست دٍ  Computer scanاص سوت چپ قسوت 

 سبصی ٍیشٍس ّب ٍجَد داسد.

1-  Smart san توبم حبفظِ ّبی هَجَد سٍی سایبًِ، اػن اص دیسک سخت، دسایَ ّب، فلص هوَسی :

 ّب ٍ ... ٍیشٍس کطی هیکٌذ.

2-  Custom scan…ِکبسثش هیذّذ کِ کبسثش خَد اًتخبة کٌذ کِ چِ  : ایي گزیٌِ ایي اهکبى سا ث

 هسیشّبیی پبکسبصی ضًَذ.

 Customیک ًوبییذ دس غیش ایي غَست کل Smart scanاگش قػذ پبکسبصی توبم سایبًِ سا داسیذ ثش سٍی 

scan .سا اًتخبة کٌیذ 

 

Smart san : 



 ٍیشٍس ّب هیکٌذ. پبکسبصی آًتی ٍیشٍس ضشٍ ع ثِ ضٌبسبیی ٍ کلیک کٌیذ. Smart sanسٍی 

 

 43تصویر شماره 

ثب هستغیل قشهض سًگ هطخع ضذُ است، کلیک  43دس غَستی کِ ثش سٍی قسوتی کِ دس تػَیش ضوبسُ 

 خَاّذ ضذ.کٌیذ، تَضیحبتی دسثبسُ پبک سبصی ٍیشٍس ّب ثِ ضوب ًوبیبى 



 

 44تصویر شماره 

ولیبت پبکسبصی یب اسکي دس پٌجشُ کلیک کٌیذ، ػ Open scan in a new windowدس غَستی کِ ثش سٍی 

 ص دادُ خَاّذ ضذ.یثِ ضوب ًوب (45)تػَیش ضوبسُ  جذیذی



 

 45تصویر شماره 

 

Custom scan : 



 

 46تصویر شماره 

 ًوبیص یبثذ. Computer scanکلیک کٌیذ تب پٌجشُ  Custom scanثش سٍی 



 

 47تصویر شماره 

تب آًتی ٍیشٍس  کلیک ًوبییذ Scan، پَضِ یب فبیل هَسد ًظش ثشای پبک سبصی سا اًتخبة ٍ ثش سٍی دسایَ

 ضشٍع ثِ پبک سبصی کٌذ.

 

سٍش دیگشی ّن ثشای اسکي کشدى ٍجَد داسد. سٍی دسایَ یب پَضِ هَسد ًظش کلیک ساست کشدُ ٍ اص 

Advanced options  سٍیClean files .(48)تػَیش ضوبسُ  کلیک کٌیذ 



 

 48تصویر شماره 

 

سٍ ثِ سٍ  49دس غَستی کِ فلص ٍیب حبفظِ جبًجی دیگشی سا ثِ سایبًِ هتػل کٌیذ ثب تػَیش ضوبسُ 

 هیطَیذ.



 

 49تصویر شماره 

 کلیک کٌیذ، آًتی ٍیشٍس حبفظِ سا پبکسبصی هیکٌذ. Scan nowاگش ثش سٍی 

 

 غیر فعال کردى هَقت آًتی ٍیرٍس

ثش سٍی آیکي قشهض یب سجض سًگ آى کلیک ساست کٌیذ ٍ گزیٌِ  32ثشای غیش فؼبل کشدى هَقت ًَد

Temporarily disable protection اًتخبة ًوبییذ. 



 

 51تصویر شماره 

 

 51تصویر شماره 

ی ثش سٍ سا فؼبل کٌیذ، دیگش ایي پیغبم ثِ ضوب ًطبى دادُ ًویطَد. Do not ask againدس غَستی کِ تیک 

Yes .کلیک کٌیذ 



 

 52تصویر شماره 

آیکي  کلیک ًوبییذ. OKصهبى غیشفؼبل ثَدى سا هطخع ٍ ثش سٍی  Time intervalاص هٌَی کطَیی 

ی ٍیشٍس صهبًی کِ آًت هی آیذ. هشثَط ثِ آًتی ٍیشٍس دس صهبى غیشفؼبل ثَدى ثِ سًگ قشهض دس

 ٍیشٍس تلقی ًویکٌذ.غیشفؼبل ضَد ّیچ فبیلی سا 

 

 تازیاتی فایل ّایی کِ تِ اشتثاُ پاک شذًذ

ثِ اضتجبُ پبک هیکٌذ. ثشای دستیبثی  (Crack)گبّی آًتی ٍیشٍس فبیل ّبیی سا هبًٌذ فبیل ّبی کلیذ 

 عی ًوبییذ.صیش سا دٍثبسُ ثِ ایي فبیل ّب هشاحل 

قشًغیٌِ  ِ هؼٌبیکِ ث Quarantineثش سٍی  Toolsٍ دس قسوت  هشحلِ اٍل: آًتی ٍیشٍس سا ثبص کشدُ

 ک ًوبییذ.است کلی

Quarantine  ُثب هستغیل قشهض سًگ هطخع ضذُ است. 53دس تػَیش ضوبس 



 

 53تصویر شماره 



 

 54تصویر شماره 

سا کِ ثِ هؼٌبی ثبصگشداًی است سا  Restoreهشحلِ دٍم: سٍی فبیل هَسد ًظش کلیک ساست کٌیذ ٍ سپس 

 اًتخبة ًوبییذ.



 

 55تصویر شماره 

 

 56تصویر شماره 

سا فؼبل کٌیذ، دیگش ایي پیغبم ثِ ضوب ًطبى دادُ ًویطَد. ثش سٍی  Do not ask againدس غَستی کِ تیک 

Yes .کلیک کٌیذ 

چَى هوکي است دٍثبسُ فبیل تَسظ  ؛فبیل ثبصیبثی ضذ. پیطٌْبد هیطَد فبیل سا، فبیلی هَسد اػتوبد کٌیذ

 آًتی ٍیشٍس، ٍیشٍس تلقی ضَد.

 



 NOD32تَسط  تِ سایت ّای تلَک شذٍُارد شذى 

 ّبی سایگبى Username  ٍPaswordاجبصُ ٍسٍد ثِ ثؼضی اص ٍثسبیت ّبی ایٌتشًتی سا ثِ دلیل دادى  ًَد

 ًوبیص هیبثذ. 57ّذ ٍ دس غفحِ هشٍسگش تػَیش ضوبسُ ًویذ ،سا آپذیت ًَد ثشایخَد ثِ کبسثشاى 

 

 57تصویر شماره 

 آهَصش استفبدُ ًوبییذ.ثشای سفغ ایي هطکل اص ایي 

 سا ثفطبسیذ تب ٍاسد تٌظیوبت آًتی ٍیشٍس ضَیذ. F5دکوِ  ذاص غفحِ کلی سا اجشا کٌیذ. 32هشحلِ اٍل: ًَد

 ػول کٌیذ. 58هبًٌذُ تػَیش ضوبسُ 



 

 58تصویر شماره 

هشثَعِ سا  آدسس ٍ داهیي ٍثسبیت 59هبًٌذ تػَیش ضوبسُ  .کٌیذکلیک  …Addهشحلِ دٍم: ثش سٍی 

 کلیک کٌیذ. OKسپس ثش سٍی  ًوبییذ.داخل دٍ ػلاهت * ٍاسد 

 

 59تصویر شماره 



 

 61تصویر شماره 

ثب هستغیل قشهض سًگ  61)دس تػَیش ضوبسُ  فؼبل ثبضذ List activeدقت کٌیذ کِ تیک هشثَط ثِ 

 ثستِ ضَد. 32کلیک کٌیذ تب پٌجشُ تٌظیوبت ًَد OK. سپس ثش سٍی هطخع ضذُ است(

 

 NOD32 (Repair)تعویر کردى 

ٍیشٍس ثِ ّش دلیلی اص کبس ثیَفتذ یب ثؼضی اص فبیل ّبی آى پبک ضًَذ. گبّی اٍقبت هوکي است آًتی  

 ضَد. Repairدس ایي غَست ثبیذ آًتی ٍیشٍس تؼویش یب ثِ اغغلاحی 

 عی ًوبییذ. ضصهشاحل صیش سا ثِ تشتیت اص یک تب  NOD32ثشای تؼویش کشدى 

کٌیذ تب ٍاسد  (Duble Click)دٍ ثبس کلیک  آًتی ٍیشٍس (Setup)هشحلِ اٍل: ثش سٍی فبیل ًػت کٌٌذُ 

 هحیظ ًػت ثشًبهِ ضَیذ.



 

 61تصویر شماره 

 کلیک کٌیذ. Nextهشحلِ دٍم: ثش سٍی 

 

 62تصویر شماره 



 سا اًتخبة ًوبییذ. Repairهشحلِ سَم: 

 

 63تصویر شماره 

 کلیک کٌیذ. Repairهشحلِ چْبسم: ثش سٍی 



 

 64تصویر شماره 

 ًتی ٍیشٍس هیکٌذ.آفبیل ّبی اص ثیي سفتِ  سایبًِ ضشٍع ثِ تؼویشهشحلِ چْبسم: 

 

 64تصویر شماره 



( ثِ ایي هؼٌبست کِ ػولیبت تؼویش آًتی ٍیشٍس ثش سٍی 63ایي تػَیش )تػَیش ضوبسُ  هشحلِ پٌجن:

 کلیک ًوبییذ. Finishسایبًِ ضوب ثب هَفقیت اًجبم گشدیذُ است. ثش سٍی 

 

 66تصویر شماره 

 Yesکشدى سایبًِ ظبّش هیطَد.  Restartپیغبهی هجٌی ثش  Finishهشحلِ ضطن: پس اص کلیک کشدى سٍی 

 سا اًتخبة ًوبییذ.

 

 از رٍی رایاًِ NOD32پاک کردى 

 هسیش صیش سا عی ًوبییذ. NODثشای پبک کشدى 

Start Menu > All Programs > ESET > ESET NOD32 Antivirus > Uninstall 

 ثِ تشتیت اًجبم دّیذ. ّفتحل صیش سا اص یک تب سپس هشا



 

 67تصویر شماره 



 

 68تصویر شماره 

 .کلیک ًوبییذ Nextهشحلِ اٍل: دس ایي هشحلِ، ثِ ضوب خَش آهذ گفتِ است. ثشای اداهِ ثش سٍی 

 

 69تصویر شماره 



 سا اًتخبة کٌیذ. Removeهشحلِ دٍم: 

 

 71تصویر شماره 

 هشحلِ سَم: دس ایي هشحلِ توبم تیک ّب سا فؼبل کٌیذ.



 

 71تصویر شماره 

 کلیک کٌیذ. Nextثش سٍی 

 

 72تصویر شماره 



 کلیک کٌیذ. Removeهشحلِ چْبسم: ثش سٍی 

 

 73تصویر شماره 

 بص سٍی ّبسد دیسک ضوب پبک ضَد.: دس ایي هشحلِ ثبیذ هٌتظش ثوبًیذ تب ثشًبهِ ثپٌجنهشحلِ 



 

 74تصویر شماره 

( ثِ ایي هؼٌبست کِ ػولیبت ثب هَفقیت اًجبم گشدیذُ است. 74: ایي تػَیش )تػَیش ضوبسُ ضطنهشحلِ 

 کلیک ًوبییذ. Finishثش سٍی 

 

سا  Yesکشدى سایبًِ ظبّش هیطَد.  Restartپیغبهی هجٌی ثش  Finish: پس اص کلیک کشدى سٍی ّفتنهشحلِ 

  اًتخبة ًوبییذ.



 ًبم کتبة: هجبسصُ ثب ٍیشٍس ّب

 هػغفی کبٍُ ًیب ًَیسٌذُ:

 هشاجؼِ فشهبییذ.فشٌّگی  هجبص ػشضِ هحػَلات ثِ هشاکض ةایي کتب چبپی ٍ کبهلتْیِ ًسخِ  جْت

 ثب تطکش )هػغفی کبٍُ ًیب(

Mostafa.Kavehnia@Yahoo.Com 


